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تصميم وإخراج
مطبعة الادعاء العام
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الجريمة الإلكترونية في الت�شريع 

العماني 

مقدمة :

�إلى  المعلومات  تقنية  دخلت  �أن  منذ       

و  �أفراداً  لنا  قدمت  اليومية  حياتنا 

جعلت  عظيمة  خدمات   ، م�ؤ�س�سات 

بنا  وارتبطت  �سهولة  �أكثر  حياتنا  من 

ارتباطا وثيقا الى الحد الذي لا ن�ستطيع 

مخرجات  بدون  حياتنا  ت�صور  معه 

تقنية المعلومات ، غير �أنه ورغم ال�صورة 

الم�شرقة التي تظهر بها تقنية المعلومات 

�أمامنا �إلا �أنها تخفي جانباً مظلماً يحمل 

التي قد  الويلات  لمجتمعاتنا الكثير من 

لا يدركها الكافة .
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ت�سخير  من  تمكنوا  فالمجرمون  	

يخترعها  التي  التقنية  مخرجات 

لخدمة  المجتمع  �أبناء  من  ال�صالحون 

مخططاتهم  تنفيذ  في  مجتمعاتهم 

م�صالحهــــــم  وخدمــــــة  الإجراميــــة 

ي�سببه  قد  لما  اكتراث  دونما  ال�شخ�صية 

خلال  من  المجتمع  على  �أ�ضرار  من  ذلك 

لأنظمة  الم�شروع  غير  الا�ستخدام 

الدولية  وال�شبكة   ، الآلي  الحا�سب 

عليها  �أطلق  ظاهرة  في  للمعلومات 

م�صطلح الجريمة الالكترونية .

و ن�سعى في ورقة العمل المتوا�ضعة  	

الجريمة  م�شكلة  ا�ستعرا�ض  �إلى  هذه 

الإلكترونية و دور الت�شريعات العمانية 

في �إيجاد الحلول المنا�سبة لها ، و الم�شكلات 

التي تعوق التحقيق فيها في �إطار عملي 
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من  المتح�صلة   النتائج  على  يعتمد 

الجرائم  في  �أجريت  التي  التحقيقات 

الإلكترونية       

	



7

  موقف الم�شرع العماني من الجرائم 

الالكترونية :

للجريمة  المبكر  الظهور  رغم 

العربية  مجتمعاتنا  في  الالكترونية 

�أن  �إلا  تخلفها  التي  ال�سلبية  الآثار  و 

المت�أمل في النظم القانونية والت�شريعات 

في الدول العربية يجدها لم ت�ضع حلًا 

�صارماً لمكافحتها.

�إلى  العماني  الم�شرع  �سعى  ال�سلطنة  وفي 

مرحلي،  ب�شكل  الجريمة  هذه  مكافحة 

بجرائم  خا�ص  ف�صل  ب�إفراد  بد�أ  حيث 

من  ال�سابع  الباب  في  الآلي  الحا�سب 

الثاني   ( الف�صل  وهو  الجزاء  قانون 

مكرر ( بموجب المر�سوم ال�سلطاني رقم 

)2001/72( الذي جرم فيه الم�شرع:
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 الالتقاط غير  للمعلومات �أو البيانات	•

�أنظمة  	• على  الم�شروع  غير  الدخول   

الحا�سب الآلي .

البيانات 	• على  والت�صنت  التج�س�س   

والمعلومات .

   انتهاك خ�صو�صيات الغير �أو التعدي 	•

على حقهم في الاحتفاظ ب�أ�سرارهم .

�أيا 	• �أو وثائق مبرمجة  تزوير بيانات 

كان �شكلها.

البيانات 	• ومحو  وتغيير  �إتلاف 

والمعلومات .

جمع المعلومات والبيانات و�إعادة ا�ستخدامها .	•

و ت�سريب المعلومات والبيانات .	•

الآلي 	• الحا�سب  برامج  على  والتعدي 
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�سواء بالتعديل �أو الا�صطناع .

ن�شر وا�ستخدام برامج الحا�سب الآلي 	•

حقوق  لقوانين  انتهاكا  ي�شكل  بما 

الملكية و الإ�سرار التجارية.

من  ال�سجن  الى  ت�صل  عقوبة  وفر�ض   

من  والغرامة  �سنتين  الى  �أ�شهر  ثلاثة 

ب�إحدى  �أو  ريال  خم�سمائة  �إلى  مائة 

هاتين العقوبتين ، كما جرم :الا�ستيلاء   

على  م�شروع  غير  نحو  على  الح�صول  و 

البيانات التي تخ�ص الغير والتي تكون 

بوا�سطة  معالجة  �أو  مختزنة  �أو  منقولة 

و  للبيانات  المبرمجة  المعالجة  �أنظمة 

�أ�شهر  �ستة  من  بال�سجن  عليها  عاقب 

�إلى  ريال  مائة  من  وبغرامة  �سنتين  �إلى 

خم�سمائة �أو ب�إحداهن . 
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�أي�ضا  الف�صل  هذا  في  الم�شرع  وتناول    

الائتمان  بطاقات  تزوير  جريمة 

وقبول  المزورة   البطاقات  وا�ستخدام 

عليها  وعاقب  مزورة  ببطاقة  الدفع  

�سنوات و بغرامة  بال�سجن حتى خم�س 

ت�صل �إلى �ألف ريال. 

الم�شرع  جرم  الات�صالات  مجال  في  و    

الات�صالات  تنظيم  قانون  بموجب 

 )2002/30( ال�سلطاني  بالمر�سوم  ال�صادر 

لإر�سال  الات�صالات  نظم  ا�ستخدام 

الت�سبب  �أو  �صحيحة  غير  ر�سالة  �أي 

بالإ�ضرار ب�سلامة �أي �شخ�ص �أو بكفاءة 

�أي خدمة ، وا�ستخدام  و�سائل الات�صالات 

في غير الأحوال المرخ�ص بها من هيئة 

ت�أدية  حالات  في  �أو  الات�صالات  تنظيم 

بق�صد  له  المرخ�ص  لدى  وظيفية  مهام 
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م�ضمون  عن  معلومات  على  الح�صول 

�إليه  المر�سل  �أو  مر�سلها  عن  �أو  الر�سالة 

�أو  الو�سائل  هذه  ي�ستخدم  من  كان  �إذا 

غير  عنهم  ينوب  من  �أو  الأجهزة  تلك 

ت�شغيلية  لأ�سباب  الهيئة  من  له  م�صرح 

بالح�صول على تلك المعلومات ،  و�إف�شاء 

بم�ضمون  متعلقة  بيانات  �أي  �سرية 

الر�سالة �أو بمر�سلها �أو المر�سل �إليه تكون 

قد و�صلت �إلى علمه ب�سبب هذه الو�سائل 

�سواء من قبله �أو من قبل �أي �شخ�ص �آخر، 

كما جرم �إر�سال ر�سائل مخالفة للنظام 

العام �أو الآداب العامة با�ستخدام و�سائل 

الجريمة  هذه  �إثم  ويمتد  الات�صالات 

والمعنويين  الطبيعيين  �ألأ�شخا�ص  �إلى 

�إذا  الذين يديرون المواقع الالكترونية 

مخالفة  ر�سائل  �أي  ن�شر  على  حر�ضوا 

وافقوا  �أو  العامة  والآداب  العام  للنظام 
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على ذلك �أو �ساعدوا عليه بعمل �إيجابي 

لا  مدة  بال�سجن  عليها  وعاقب  �سلبي  �أو 

على  تزيد  لا  وبغرامة  �سنة  على  تزيد 

�ألف ريال �أو ب�إحدى هاتين العقوبتين.  

ونظرا لأن ال�سلطنة ت�سعى �إلى مواكبة 

التطور التقني الذي ت�شهده دول العالم 

الالكترونية  الحكومات  مجال  في  حاليا 

محل  الالكترونية  المعاملات  �إحلال  و   ،

فقد    ، التقليدية  الورقية  المعاملات 

ب�أن  قانونيا  ذلك  العماني  الم�شرع  �أطر 

المعاملات  لتنظيم  خا�صا  قانونا  �أفرد 

الالكترونية بموجب المر�سوم ال�سلطاني 

رقم  ) 2008/69( ، ورغم �أن هذا القانون 

العلاقات  ينظم  طبيعته  بح�سب 

جرائم  ت�ضمن  �أنه  �إلا  الالكترونية 

وعقوبات على عمليات الا�ستخدام غير 

و   ، الالي  الحا�سب  لمنظومات  الم�شروع 
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ا�ستخدام تلك المنظومات دون الح�صول 

المخت�صة  الجهة  من  الترخي�ص  على 

عقوبة  على   )52( المادة  في  ن�ص  حيث 

 )5000( وغرامة   ، �سنتين  حتى  ال�سجن 

ريال على :.

بق�صد 	• مرخ�ص  غير  تعديل  �أي 

ا�ضعاف البرامج 

مواقع 	• �أو  الالية  الحا�سبات  اختراق   

الانترنت 

العبث بالتوقيعات الالكترونية .	•

 ك�شف مفاتيح الت�شفير	•

لمفاتيح 	• الم�شروع  غير  الا�ستخدام  و   

الت�شفير المتعلقة بالغير.

 اختراق و اعتر�ض المعلومات الم�شفرة .	•
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تزويد 	• �أو  �شهادات  ن�شر  �أو  ان�شاء   

بمعلومات الكترونية غير �صحيحة .

 وك�شف البيانات ال�سرية .	•

 و ممار�سة ن�شاط بدون ترخي�ص .	•

لأدوات 	• الم�شروع  غير  الا�ستخدام 

المتعلق  الالكتروني  التوقيع  ان�شاء 

بالغير .

بق�صد 	• الي  حا�سب  الى  الدخول   

ارتكاب جريمة . 

تزوير ال�سجلات الالكترونية	•

كما ن�ص في المادة )53( تن�ص على عقوبة 

ال�سجن �سنة و غرامة )1500( ريال على 

على  الح�صول  �أو  حيازة  �أو  �صناعة   :

نظام معلومات �أو برنامج لإن�شاء توقيع 
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الكتروني دون موافقة �صاحبه و رف�ض 

الموظف  الى  الت�شفير  مفتاح  ت�سليم 

الت�سهيلات  تقديم  رف�ض  و  المخت�ص. 

لل�سلطة المخت�صة للتفتي�ش.

و في مجال حماية نتاج الفكر الان�ساني 

المادة  في  العماني  الم�شرع  جرم  فقد 

الم�ؤلف  حقوق  حماية  قانون  من   )52(

التعدي  �أفعال  على  المجاورة  الحقوق  و 

�إذا وقعت با�ستخدام  على تلك الحقوق 

العالمية  �شبكة  على  �أو  الآلي  الحا�سب 

للمعلومات        ) الانترنت(  .

�إن�شاء  تم  فقد  الجهود  لهذه  امتدادا  و 

المعلوماتية  لل�سلامة  الوطني  المركز 

التابعة لهيئة تقنية المعلومات ، والذي 

البحث  لجهات  الدعم  خدمات  يقدم 
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الجرائم  في  التحقيق  و  والتحري 

المركز  يقوم  حيث   ، الالكترونية 

�إليه من جهات البحث  بفح�ص ما يحال 

النتائج  واعطاء  التحقيق  و  التحري  و 

�إ�ضافة   ، الطالبة  الجهة  تتوخاها  التي 

الى ما تقدمة ال�شركات المزودة لخدمات 

الات�صال و الإنترنت من معلومات حول 

الهاتف  �شبكات  و  الانترنت  م�ستخدمي 

لأي  مو�ضوعا  تكون  التي  و  المتحرك 

جريمة .

الجهود  هذه  العماني  الم�شرع  توج  قد  و 

تقنية  جرائم  مكافحة  قانون  ب�إ�صدار 

المر�سوم  بموجب  ذلك  و  المعلومات 

ال�سلطاني  رقم )   /2011(.

مجال  في  فتحا  القانون  هذا  يعتبر  و 

المعلومات  تقنية      جرائم  مكافحة 

القوانين  بين  من  الأحدث  يعتبر  �إذ 
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بمكافحة  الخا�صة  القليلة  العربية 

جرائم تقنية المعلومات ، وقد ا�ستطاع 

�سد معظم �أوجه الق�صور في هذا الجانب   

و �سعى الم�شرع العماني من خلال قانون 

الى  المعلومات  تقنية  جرائم  مكافحة 

التي  الم�شكلات  من  الكثير  معالجة 

تواجه مكافحة هذا النوع من الجرائم 

و ذلك من خلال الآتي:

�أولا : تعريف الم�صطلحات 

هذا  في  العماني  الم�شرع  عرف  قد  و 

القانون :

 تقنية المعلومات ، و البيانات و المعلومات 

المعلومات  و  البيانات  و   ، الالكترونية 

الإلكترونية الحكومية ، وو�سيلة تقنية 

المعلومات و ال�شبكة المعلوماتية و الموقع 
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المعلوماتي،  البرنامج  و  الالكتروني، 

و  الخدمة  مزود  المعلوماتي،و  النظام  و 

التقاط المعلومات، و محتوى المعلومات،و 

المواد الاباحية.

جريمة  يعرف  لم  ذلك  رغم  �أنه  �إلا   

تقنية المعلومات، بل اكتفى بالا�شارة الى 

�أن جرائم تقنية المعلومات هي الجرائم 

المن�صو�ص عليها في هذا القانون .       

�سلامة  على  التعدي  تجريم   : ثانيا 

المعلومات  و  البيانات  توافر  و  و�سرية 

الالكترونية وذلك بتجريم :

المواقع 	• الى  الم�شروع  غير  الدخول 

�إلإكترونية و النظم المعلوماتية كلها 

�أو جزء منها و البقاء فيها بعد علمة 

بواقعة الدخول غير الم�شروع.
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التغيير و التعديل و الاتلاف العمدي 	•

�سائل  و  با�ستخدام  و  حق  وجه  دون 

تقنية المعلومات ، بيانات �أو معلومات 

فح�ص �أو ت�شخي�ص �أو علاج �أو رعاية 

طبية .

بق�صد 	• الم�شروع  غير  الدخول 

بيانات  �أو  معلومات  على  الح�صول 

�إلكترونية حكومية . 

موقع 	• �أي  �ألى  الم�شروع  غير  الدخول 

�أو  �إلكتروني بق�صد تغيير ت�صميمه 

تعديله �إو �إتلافه �أو �أو �ألغاءه �أو �شغل 

عنوانه.

عبر 	• المعلومات  �أو  البيانات  اعترا�ض 

تقنية  و�سائل  �أو  المعلوماتية  ال�شبكة 

المعلومات �أو قطع بثها �أو ا�ستقبالها �أو 

تن�صت عليها .   
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�شبكة 	• �أو  معلوماتي  نظام  �أي  �أيقاف 

معلوماتية �أو و�سائل تقنية المعلومات 

�أو تعطيلها.

الى 	• الو�صول  حق  تعطيل  �أو  �أعاقة 

الدخول  �أو   ، لخدمة  ا  مزود  خدمات 

�أو و�سائل تقنية  الى نظام معلوماتي 

المعلومات . 

ثالثا: تجـــــريــم ا�ستخــــــدام ال�شبكــــة 

المعلوماتية و و�سائل تقنية المعلومات في 

�إنتاج �أو حيازة �أو بيع و �شراء �أو ا�ستيراد 

�أو  برامج  �إتاحة  �أو  عر�ض  �أو  توزيع  �أو 

لاغرا�ض  مكيفة  �أو  �أجهزة  �أو  �أدوات 

ارتكاب جرائم تقنية المعلومات.

الاحتيال  و  التزوير  تجريم  رابعا: 

المعلوماتي .
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في  الموجود  المحتوى  جرائم   : خام�سا 

�شبكات المعلومات حيث جرم القانون :

و 	• المعلوماتية  ال�شبكة  ا�ستخدام 

المواد  التعامل مع  تقنية المعلومات في 

الاباحية .

و 	• المعلوماتية  ال�شبكة  ا�ستخدام 

تقنية المعلومات في الح�ض على الفجور 

�أو الدعارة.

التعدي على حرمة الحياة الخا�صة.	•

الاخلال 	• و   ، الالكترونية  المقامرة 

للبرامج  الترويج  �أو  العامة  بالآداب 

مخ�ص�صة لذلك.

التهديد والابتزاز الالكتروني.	•

ا�ستخدام ال�شبكة المعلوماتية و تقنية 	•
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الدينية  بالقيم  الم�سا�س  في  المعلومات 

�أو النظام العام.

الارهاب الالكتروني.	•

غ�سل الاموال الالكتروني .	•

الاتجار الالكتروني بالب�شر.	•

بالاع�ضاء 	• الالكتروني  الاتجار 

الب�شرية.

 الاتجار الالكتروني بالا�سلحة.	•

الاتجار غير الم�شروع بالمخدرات.	•

التعدي على حقوق الم�ؤلف و الحقوق 	•

المجاورة .

الم�شروع 	• غير  الالكتروني  الاتجار 

بالآثار و التحف الفنية.
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�ساد�سا: التعدي على البطاقات المالية .

ال�شخ�ص  م��سؤولية  على  الن�ص   : �سابعا 

المعنوي.

ثامنا : المعاقبة على ال�شروع في ارتكاب 

القانون  في  عليها  المن�صو�ص  الجرائم 

بن�صف الحد الأعلى و �سواء كانت جنح 

�أو جنايات.

على  التحري�ض  على  المعاقبة  تا�سعا: 

في  عليها  المن�صو�ص  الجرائم  ارتكاب 

القانون بذات العقوبة المقررة للجريمة 

الاجرامية  النتيجة  تتحقق  لم  ف�إذا   ،

فتكون العقوبة ن�صف الحد الاق�صى. 
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الجريمة  مكافحة  في  العملية  الم�شكلات 

الالكترونية :

عن  القوانين  و  الت�شريعات  ق�صور  �أولا: 

مكافحة الجريمة الإلكترونية:

الت�شريعات  ب�أن  التام  ت�سليمنا  رغم  و   

التطور  مجاراة  على  قادرة  غير  تبقى 

لا  الالكترونية  الجريمة  يميز  الذي 

الاجراءات  الاعتبار  في  �أخذنا  �إذ  �سيما 

البيروقراطية ل�صدورها�إلا �أننا نرى �أن 

الم�شكلة لي�ست م�شكلة ت�شريعات في المقام 

تعديلها  و  �سنها  يمكن  فالقوانين  الأول 

كلما دعت الحاجة �إلى ذلك ،ف�ضلا على 

على  العامة   القواعد  تطبيق  �إمكانية 
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مثل  الالكترونية  الجرائم  �أنواع  بع�ض 

�أو  الاحتيال  و  الأموال  غ�سل  جرائم 

جرائم الح�ض على الفجور �إلى �آخر ذلك 

، و �إ�صدار اللوائح و القرارات التي يمكن 

�أن تخفف من حدة م�شكلة الاختلال في 

موازين ال�سرعة في التغير، لكن الم�شكلة 

في  تكمن  نظرنا  وجهة  من  الحقيقية 

ال�صعوبات  و   الت�شريعات  تلك  تطبيق 

الجريمة  في  التحقيق  تعوق  التي 

الالكترونية.

ثانيا : �سهولة ارتكابها:

لا  ناحية  من  الالكترونية  فالجريمة   

 ، للدول  الجغرافية  بالحدود  تعترف 

ومن ثم ف�إنه يمكن �أن ترتكب في دولة و 

تكون نتيجتها في �أخرى و قد تكون نهاية 

الجهود المبذولة هي مقهى للانترنت لا 
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ومن   ، الم�ستخدمين  �أ�شخا�ص  فيه  يقيد 

جهدا  تتطلب  لا  ف�إنها  �أخرى  ناحية 

يتعر�ض  خطر  ن�سبة  �أو  الجاني  يبذله 

في  كما  للجريمة  ارتكابه  �سبيل  في  لها 

بالن�سبة  فالم��سألة   ، التقليدية  الجرائم 

له لا تتجاوز حد النقر بالف�أرة من مكان 

الوقت  لبع�ض  الانتظار  �أو   ، جلو�سه 

ا�ستغلالها  يمكن  ثغرات  ثمة  عن  بحثا 

في اختراق موقع الكتروني .

ثالثا :عدم �إدراك المجني عليهم بوقوع 

الجريمة في الوقت المنا�سب: 

الت�أخر  بالتالي  ذلك  على  يترتب  و   

يخلق  الت�أخر  هذا  و  عنها   الإبلاغ  في 

�أن  �إذ  التحقيق  مجال  في  جمة  م�شكلات 

الحا�سبات  بها  تحتفظ  التي  ال�سجلات 

الآلية غالبا ما تت�أثر بمرور الوقت بفعل 
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الحذف  �أو  التلقائي  التحديث  عمليات 

الأمر الذي ي�ؤدي �إلى �ضياع الأدلة التي 

�إلى  للو�صول  التحقيقات  عليه  تعتمد 

الجاني . 

بمخاطر  الم�ستخدمين  وعي  قلة   : رابعا 

الجريمة الالكترونية .

  حيث ت�شير الاح�صاءات الى �أن معظم 

عن  ناتجة  الالكترونية  الم�شكلات 

�أخطاء الم�ستخدمين .

خام�سا: �صعوبة التحقيق فيها : 

�أخرى  م�شكلة  الم�شكلة  بهذه  يرتبط  و 

فالأدلة   ، المتوفرة  الأدلة  قلة  هي  و 

تكون  الآلي  الحا�سب  مجال  في  الفنية 

قبل  من  بها  التحكم  و  للتغيير  عر�ضة 
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يمكن  المثال  �سبيل  فعلى   ، المجرمين 

للمجرم المعلوماتي في جرائم الانترنت 

 )proxy( و�سيط  بروتوكول  ا�ستخدام 

فر�ص  من  التقليل  خلاله  من  ي�ستطيع 

الو�صول �إليه ، 

�ساد�سا: قلة الخبرة لدى جهات التحقيق 

و الف�صل ب�ش�أنها .

�أو  التحري  و  البحث  رجال  يجد  حيث 

في  �صعوبة  الق�ضاة  �أو  التحقيق  رجال 

الجرائم  من  النوع  هذه  في  التحقيق 

تقنية  مجال  في  تخ�ص�صهم  لعدم  نظرا 

من  المتهم  يمكن  الذي  الأمر   ، المعلومات 

�إذا  القا�ضي  �أو  المحقق  قناعة  زعزعة 

كان غير ملم بالجوانب التقنية .  
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�سابعا : �ضعف �آليات التوا�صل و التن�سيق 

ب�ش�أنها على الم�ستوى الدولي. 

الجريمة  �أن  �أ�شرنا  �أن  و  �سبق  فكما 

بالحدود  تعترف  لا  الالكترونية 

الجغرافية للدول ومن ثم ف�إن الو�صول 

الحدود  خارج  كان  �إذا  الجاني  �إلى 

الجغرافية يتطلب التن�سيق مع الأجهزة 

الأمنية و الق�ضائية بين الدولتين ، وهو 

 ، بينهما  المبرمة  الاتفاقيات  تحكمه  ما 

ف�إذا لم تتوفر في�صار �إلى قواعد المعاملة 

بالمثل في تبادل المعلومات حول الجريمة 

جهة  من  ي�ستغرق  الذي  الأمر  هو  و 

للرف�ض  عر�ضة  و   ، الوقت  من  الكثير 

ذلك  تعار�ض  ما  �إذا  الأخرى  الدول  من 

مع قوانينها من جهة �أخرى 
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التو�صيات :

لل�سلطة 	• ت�سمح  ن�صو�ص  و�ضع 

�إ�صدار  و  اللوائح  �سن  التنفيذية 

بما  الم��سألة  تحكم  التي  القرارات 

مجاراة  عدم  م�شكلة  حدة  يخفف 

بها  تتطور  التي  لل�سرعة  القوانين 

الجريمة الإلكترونية.

تخ�صي�ص رجال للبحث و التحري و 	•

محققين و  ق�ضاة مخت�صين في التعامل 

حيث  من  الالكترونية  الجرائم  مع 

جمع الادلة و التحقيق الابتداي ، و 

المحاكمة  و تدريبهم على هذا النوع 

من الجرائم .

لخدمة 	• الوطنيين  المزودين  ت�شجيع 

�أف�ضل  توفير  على  الانترنت 

النحو  على  للم�ستخدمين  الخدمات 
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الذي يغنيهم عن اللجوء �إلى ال�شركات 

الأجنبية . 

التعامل 	• على  الم�ستخدمين  ت�شجيع 

�أن�شاء  في  الوطنيين  المزودين  مع 

المنظومات  و  الالكترونية  المواقع 

الالكترونية لت�سهيل مهمة المحققين 

في حال وقوع الاعتداء .

مخت�ص 	• جنائي  مختبر  �إن�شاء 

 ، الالكترونية  الأدلة  بفح�ص 

المركز  لتطوير  الجهود  وموا�صلة 

الوطني لل�سلامة المعلوماتية . 

ال�سعي �إلى الان�ضمام �إلى الاتفاقيات 	•

مكافحة  �إلى  الرامية  الدولية 

الجرائم الالكترونية .

ن�شر الوعي بين �أو�ساط المجتمع حول 	•

مخاطرها  و  الالكترونية  الجريمة 

وطرق الحماية منها .





قــانــون

مكافحــــة جرائــم تقنيــة المعلومـــات 

 رقــــــم 2011/12
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مر�ســــوم �ســــلطانى

رقــم 2011/12

باإ�سدار قانون مكافحة جرائم تقنية المعلومات

�سلطان عمان . نحن قابو�س بن �سعيد  

بعد الطلاع على النظام الأ�سا�سى للدولة ال�سادر بالمر�سوم ال�سلطانى رقم 96/101 ، 

 وعلى قانون الجزاء العمانى ال�سادر بالمر�سوم ال�سلطانى رقم 74/7 ،

وعلى قانون اأ�سرار الوظيفة والأماكن المحمية ال�سادر بالمر�سوم ال�سلطانى رقم 75/36 ،

وعلى قانون حماية التراث القومى ال�سادر بالمر�سوم ال�سلطانى رقم 80/6 ،

 وعلى قانون الأ�سلحة والذخائر ال�سادر بالمر�سوم ال�سلطانى رقم 90/36 ،

وعلى قانون مكافحة المخدرات والموؤثرات العقلية ال�سادر بالمر�سوم ال�سلطانى رقم 99/17 ، 

 وعلى قانون ال�سلطة الق�سائية ال�سادر بالمر�سوم ال�سلطانى رقم 99/90 ،

وعلى قانون الإجراءات الجزائية ال�سادر بالمر�سوم ال�سلطانى رقم 99/97 ،

 وعلى القانون الم�سرفى ال�سادر بالمر�سوم ال�سلطانى رقم 2000/114 ،

وعلى قانون تنظيم الت�سالت ال�سادر بالمر�سوم ال�سلطانى رقم 2002/30 ، 

وعلى قانون مكافحة الإرهاب ال�سادر بالمر�سوم ال�سلطانى رقم 2007/8 ، 

وعلى قانون م�ساءلة الأحداث ال�سادر بالمر�سوم ال�سلطانى رقم 2008/30 ، 

وعلى قانون حقوق الموؤلف والحقوق المجاورة ال�سادر بالمر�سوم ال�سلطانى رقم 2008/65 ،

وعلى قانون حقوق الملكية ال�سناعية ال�سادر بالمر�سوم ال�سلطانى رقم 2008/67 ، 

وعلى قانون المعاملات الإلكترونية ال�سادر بالمر�سوم ال�سلطانى رقم 2008/69 ، 

وعلى قانون مكافحة التجار بالب�سر ال�سادر بالمر�سوم ال�سلطانى رقم 2008/126 ،

وعلـــى قانـــون مكافحــــة غ�ســــل الأمـــــوال وتمويــــل الإرهـــاب ال�ســــادر بالمر�ســــوم ال�سلطــــانى 

رقم 2010/79 ،

وبناء على ما تقت�سيه الم�سلحة العامة .
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ر�سمنـــا بمـــا هـــو اآت

المــادة الأولـــــى : 

يعمل باأحكام قانون مكافحة جرائم تقنية المعلومات المرفق .

المــادة الثانيــــة : 

يلغى الف�سل الثانى مكرر من الباب ال�سابع من قانون الجزاء العمانى الم�سار اإليه كما يلغى 

كل ما يخالف القانون المرفق اأو يتعار�ض مع اأحكامه .

المــادة الثالـثــــة :

ين�سر هذا المر�سوم فى الجريدة الر�سمية ، ويعمل به من اليوم التالى لتاريخ ن�سره .

�سـدر فى : 2  من ربيع الأول �سنة 1432هـ

المـوافــــق : 6  من فبرايــــــــر �سنة 2011م

 قابو�س بن �سعيد

�ســـلطان عـمـــان
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قانون مكافحة جرائم تقنية المعلومات

الف�سل الأول

تعريفات واأحكام عامة

المـــادة ) 1 ( 

فى تطبيق اأحكام هذا القانون يكون للكلمات والعبارات الآتية المعنى المبين قرين كل منها  

ما لم يقت�ض �سياق الن�ض معنى اآخر :

اأ - الهيئة :

 هيئة تقنية المعلومات .

ب - تقنية المعلومات : 

ال�ستخدام العلمى للحو�سبة والإلكترونيات والت�سالت لمعالجة وتوزيع البيانات 

والمعلومات ب�سيغها المختلفة .

ج - جرائم تقنية المعلومات :

الجرائم المن�سو�ض عليها فى هذا القانون .

د - البيانات والمعلومات الإلكترونية : 

كل ما يمكن تخزينه ومعالجته وتوليده ونقله بو�سائل تقنية المعلومات اأيا كان 

�سكله كالكتابة وال�سور والأ�سوات والرموز والإ�سارات .

هـ - البيانات والمعلومات الحكومية :

البيانات والمعلومات الإلكترونية الخا�سة بوحدات الجهاز الإدارى للدولة .

و - و�سيلة تقنية المعلومات : 

جهــاز اإلكترونــى ي�ستخــدم لمعالجـة البيانـات والمعلومـات الإلكترونيـة اأو تخزينهـا 

اأو اإر�سالهـا اأو ا�ستقبالها كاأجهزة الحا�سب الآلى واأجهزة الت�سال .

ز - ال�سبكة المعلوماتية : 

ارتباط بين اأكثر من و�سيلة لتقنية المعلومات للح�سول  على البيانات والمعلومات 

الإلكترونية وتبادلها .

ح - الموقع الإلكترونى : 

مكان اإتاحة المعلومات الإلكترونية على ال�سبكة المعلوماتية من خلال عنوان محدد .
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ط - البرنامج المعلوماتى : 

مجموعة من البيانات والأوامر القابلة للتنفيذ با�ستخدام و�سائل تقنية المعلومات 

ومعدة لإنجاز مهمة محددة .

ى - النظام المعلوماتى : 

مجموعـــــة برامـــــج واأدوات ت�ستخـــدم فــى معالجـــة واإدارة البيانــــات والمعلومـــــات 

الإلكترونية .

ك - مزود الخدمة : 

كل �سخ�ض طبيعى اأو اعتبارى عام اأو خا�ض يزود الم�ستركين بالخدمات للتوا�سل 

بوا�سطة تقنيــــة المعلومــــات  اأو يقـــــوم بمعالجــــة  اأو تخزيـــن البيانـــات والمعلومــات 

الإلكترونيـــة نيابــة عن خدمة الت�سالت اأو م�ستخدميها .

ل -  البطاقة المالية :

و�سيـــط اإلكترونـــى ملمـــو�ض ي�ستعمــل فــــى عمليـــات ال�سحـــب اأو الإيــداع اأو الدفـــع 

الإلكترونى با�ستخدام ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات ، كبطاقات 

والخدمات  الت�سالت  بطاقات  ذلك  ي�سمل  ول   ، الذكية  والبطاقات  الئتمان 

الإلكترونية المدفوعة م�سبقا .

م - اللتقاط : 

م�ساهدة البيانات اأو المعلومات الإلكترونية اأو الح�سول عليها .

ن - المحتوى : 

اأحكام هذا  اأو المعلومات الإلكترونية محل التجريم بموجب  مو�سوع البيانات 

اأو �سوتا  اأو �سورة  اأو �سوتا  ن�سا مكتوبا  المحتوى  ذلك  �سكل  كان  اأيا   ، القانون 

و�سورة .

�س - المواد الإباحية :

 المحتوى المثير للغريزة الجن�سية .

ع -  الأع�ساء الب�سرية : 

كل ع�سو من اأع�ساء ج�سم الإن�سان الحيوية اأو جزء منه .

المـــادة ) 2 ( 

اأو جزئيا خارج  كليا  ارتكبت  ولو  المعلومات  تقنية  القانون على جرائم  اأحكام هذا  ت�سرى 

ال�سلطنة متى اأ�سرت باأحد م�سالحها ، اأو اإذا تحققت النتيجة الإجرامية فى اإقليمها  اأو كان 

يراد لها اأن تتحقق فيه ولو لم تتحقق .
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الف�ســــل الثانى

التعدى على �سلامة و�سرية وتوافر البيانات 

والمعلومـات الإلكترونيـة والنظـم المعلوماتيـة

المـــادة ) 3 (

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على �ستة اأ�سهر وبغرامة ل تقل عن مائة 

، كل من  العقوبتين  باإحدى هاتين  اأو  ريال عمانى ول تزيد على خم�سمائة ريال عمانى 

دخل عمدا ودون وجه حق موقعا اإلكترونيا اأو نظاما معلوماتيا اأو و�سائل تقنية المعلومات 

اأو جزءا منها  اأو تجاوز الدخول الم�سرح به اإليها اأو ا�ستمر فيها بعد علمه بذلك .

فـــاإذا ترتــب علــى مــا ذكــر فــى الفقــرة الأولــى اإلغــاء اأو تغييــر اأو تعديــل اأو ت�سويـــه اأو اإتــــلاف 

اأو اإعادة ن�سر بيانات اأو معلومات اإلكترونية مخزنة فى النظام  اأو ن�سخ اأو تدمير اأو ن�سر 

المعلوماتــى اأو و�سائـــل تقنيـــة المعلومـــات اأو تدميـــر ذلـــك النظــام اأو و�سائــل تقنيــة المعلومــات 

اأو ال�سبكة المعلوماتية اأو اإلحاق �سرر بالم�ستخدمين اأو الم�ستفيدين ، تكون العقوبة ال�سجن 

مدة ل تقل عن �ستة اأ�سهر ول تزيد على �سنة وغرامة ل تقل عن خم�سمائة ريال عمانى 

ول تزيد على األف ريال عمانى اأو باإحدى هاتين العقوبتين .

 فاإذا كانت البيانات اأو المعلومات المن�سو�ض عليها فى الفقرة الثانية  �سخ�سية تكون العقوبة 

ال�سجن مدة ل تقل عن �سنة  ول تزيد على ثلاث �سنوات وغرامة ل تقل عن األف ريال عمانى 

ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين .

المـــادة ) 4 (

يعاقب بال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 

ريال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من 

اأو بمنا�سبة  اأثناء  القانون  المادة )3( من هذا  المن�سو�ض عليها فى  اإحدى الجرائم  ارتكب 

تاأدية عمله .  

المـــادة ) 5 (

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 

اأتلف عمدا  اأو  اأو عدل  ريال عمانى ول تزيد على ع�سرة اآلف ريال عمانى ، كل من غير 
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ودون وجه حق  با�ستخدام و�سائل تقنية المعلومات بيانات اأو معلومات اإلكترونية عبارة عن 

تقرير فح�ض اأو ت�سخي�ض اأو علاج اأو رعاية طبية مخزن فى نظام معلوماتى اأو و�سائل تقنية 

المعلومات .

المـــادة ) 6 (

يعاقب بال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 

ريال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من 

على  الح�سول  بق�سد  معلوماتيا  نظاما  اأو  اإلكترونيا  موقعا  حق  وجه  ودون  عمدا  دخل 

بيانات اأو معلومات اإلكترونية حكومية �سرية بطبيعتها اأو بموجب تعليمات �سادرة بذلك ، 

وتكون العقوبة ال�سجن مـــدة ل تقل عن ثلاث  �سنوات ول تزيد على ع�سر �سنوات وغرامة 

ل تقل عن ثلاثة اآلف ريال عمانى ول تزيد على ع�سرة اآلف ريال عمانى اإذا ترتب على 

الفعـــل المجــرم اإلغــاء اأو تغييـر اأو تعديــل اأو ت�سويـــه اأو اإتـــلاف اأو ن�ســخ اأو تدميــر اأو ن�ســـر 

البيانات اأو المعلومات الإلكترونية . 

فى  المالية  والموؤ�س�سات  بالم�سارف  الخا�سة  ال�سرية  الإلكترونية  والمعلومات  البيانات  وتعد 

حكم البيانات والمعلومات الإلكترونية الحكومية ال�سرية  فى نطاق تطبيق حكم هذه المادة .

المـــادة ) 7 (

األف ريال  يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على �سنة وبغرامة ل تقل عن 

عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من دخل 

عمدا ودون وجه حق موقعا اإلكترونيا بق�سد تغيير ت�سميمه اأو تعديله اأو اإتلافه اأو اإلغائه  

اأو �سغل عنوانه . 

المـــادة ) 8 (

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على �سنة وبغرامة ل تقل عن خم�سمائة 

ريال عمانى ول تزيد على األفى ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من اعتر�ض 

المعلومات  اأو  البيانات  �سير  المعلومات خط  تقنية  و�سائل  با�ستخدام  ودون وجه حق  عمدا 

الإلكترونيـــة المر�سلـة عبـــر ال�سبكـــة المعلوماتيـــة اأو و�سائـــــل تقنيـــة المعلومــــات اأو قطـــع بثهـــا 

اأو ا�ستقبالها اأو تن�ست عليها .
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المـــادة ) 9 (

يعاقب بال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن ثلاثة 

اآلف ريال عمانى ول تزيد على ع�سرة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل 

اأو و�سائـل تقنية  اأو �سبكة معلوماتية  اأدخل عمدا ودون وجه حق فى نظام معلوماتى  من 

المعلومات ما من �ساأنه اإيقاف اأى مـنها اأو تعطيله عن العمل اأو األغى اأو غير اأو عدل اأو �سوه 

اأو اأتلف اأو دمر البرامج اأو البيانات اأو المعلومات الإلكترونية الم�ستخدمة اأو المخزنة فى اأى 

منها مع علمه باأن ذلك من �ساأنه اإيقافها اأو تعطيلها عن العمل ، وذلك با�ستخدام و�سائل 

تقنية المعلومات .

المـــادة ) 10 (

عن  تقل  ل  وبغرامة  �سنتين  على  تزيد  ول  اأ�سهر  �ستة  عن  تقل  ل  مدة  بال�سجن  يعاقب 

خم�سمائة ريال عمانى ول تزيد على األفى ريال عمانى اأو  باإحدى هاتين العقوبتين ، كل 

الدخول  اأو  اإلى خدمات مزود الخدمة  الو�سول  ودون وجه حق  اأو عطل عمدا  اأعاق  من 

 اإلى نظام معلوماتى اأو و�سائل تقنية المعلومات ، وذلك با�ستخدام و�سائل تقنية المعلومات .

الف�سل الثالث

اإ�ساءة ا�ستخدام و�سائل تقنية المعلومات

المـــادة ) 11 (

يعاقب بال�سجن مدة ل تقل عن �ستة اأ�سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن 

اأو باإحدى هاتين  األف ريال عمانـــى  ثلاثة اآلف ريال عمانى ول تزيد على خم�ســـة ع�سر 

العقوبتين ، كل من ا�ستخدم ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى اإنتاج اأو بيع 

اأو �سراء اأو ا�ستيراد اأو توزيع اأو عر�ض اأو اإتاحة برامج اأو اأدوات اأو  اأجهزة م�سممة اأو مكيفة 

نظام  لدخول  ت�ستخدم  رموز  اأو  �سر  كلمات  اأو  المعلومات  تقنية  جرائم  ارتكاب  لأغرا�ض 

معلوماتى ، اأو حاز اأدوات اأو برامج مما ذكر ، وذلك بق�سد ا�ستخدامها فى ارتكاب جرائم 

تقنية المعلومات .

الف�سل الرابع

التزوير والحتيال المعلوماتى

المـــادة ) 12 ( 

يعاقب بال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 
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ريال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من 

ا�ستخدم و�سائل تقنية المعلومات فى ارتكاب جريمة تزوير معلوماتى ، وذلك بتغيير الحقيقة 

فى البيانات اأو المعلومات الإلكترونية بالإ�سافة اأو الحذف اأو ال�ستبدال  بق�سد ا�ستعمالها 

كبيانات اأو معلومات اإلكترونية �سحيحة تكون مقبولة قانونا فى نظام معلوماتى ما من 

�ساأنـــه تحقيـــق منفعـــة لنف�ســـه اأو لغيـــره اأو اإلحـــاق �ســـرر بالغيــــر ، فـــاإذا كانـت تلـك البيانــات 

اأو المعلومات الإلكترونية حكومية تكون العقوبة ال�سجن الموؤقت مدة ل تقل عن ثلاث �سنوات 

ول تزيد على خم�ض ع�سرة �سنة وغرامة ل تقل عن ثلاثة اآلف ريال عمانى ول تزيد على 

خم�سين األف ريال عمانى . 

ويعاقب بذات العقوبات المن�سو�ض عليها فى الفقرة ال�سابقة بح�سب الأحوال كل من ا�ستعمل 

البيانات اأو المعلومات الإلكترونية المزورة رغم  علمه بتزويرها .

المـــادة ) 13 ( 

عن  تقل  ل  وبغرامة  �سنوات  ثلاث  على  تزيد  ول  �سنة  عن  تقل  ل  مدة  بال�سجن  يعاقب 

األف ريال عمانى  ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل 

من اأدخل اأو عدل اأو غير اأو اأتلف اأو �سوه اأو األغى بيانات اأو معلومات اإلكترونية فى نظام 

معلوماتى اإلكترونى اأو حجبها عنه اأو تدخل فى وظائفه اأو اأنظمة ت�سغيله اأو عطل و�سائل 

تقنيــة المعلومـــات اأو البرامــج اأو المواقــع الإلكترونيــة عمــدا ودون وجــه حــق بق�ســد التحايـل 

والت�سبب فى اإلحاق ال�سرر بالم�ستفيدين اأو الم�ستخدمين لتحقيق م�سلحة اأو الح�سول على 

منفعة لنف�سه اأو لغيره بطريقة غير م�سروعة ، فاإذا كان النظام المعلوماتى خا�سا بجهة 

حكومية اأو  م�سرف اأو موؤ�س�سة مالية تكون العقوبة ال�سجن الموؤقت مدة ل تقل عن ثلاث 

�سنوات ول تزيد على خم�ض ع�سرة �سنة وغرامة ل تقل عن ثلاثة اآلف ريال عمانى ول تزيد 

على ع�سرين األف ريال عمانى .

الف�سل الخام�س

جرائم المحتوى

المـــادة ) 14 ( 

مائـة  عـن  تقـل  ل  وبغرامـة  �سنة  علـى  تزيـد  ول  �سهـر  عـن  تقـل  ل  مـدة  بال�سجـن  يعاقـب 

ريـال عمانى ول تزيد على األف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من ا�ستخدم 
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ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى اإنتاج اأو عر�ض اأو توزيع اأو توفير اأو ن�سر  

اأو �سراء اأو بيع اأو ا�ستيراد مواد اإباحية ما لم يكن ذلك لأغرا�ض علمية اأو فنية م�سرح بها ، 

وتكون العقوبة ال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وغرامة ل تقل 

عن األف ريال عمانى ول تزيد على خم�سة اآلف ريال عمانى اإذا كان محل المحتوى الإباحى 

حدثا لم يكمل الثامنة ع�سرة اأو كان الفعل المجرم موجها اإليه ويعاقب بذات العقوبة كل 

من ا�ستخدم ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى حيازة مواد اإباحية للاأحداث .

المـــادة ) 15 ( 

يعاقـب بال�سجـن الموؤقــت مدة ل تقل عن ثلاث �سنوات ول تزيد على خم�ض �سنوات وبغرامة 

ل تقل عن ثلاثة اآلف ريال عمانى ول تزيد على خم�سة اآلف ريال عمانى كل من ا�ستخدم 

ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى تحري�ض اأو اإغواء ذكر اأو اأنثى لرتكاب 

الفجور اأو الدعارة اأو فى م�ساعدته على ذلك ، وتكون العقوبة ال�سجن الموؤقت مدة ل تقل 

عن خم�ض �سنوات ول تزيد على ع�سر �سنوات وغرامة ل تقل عن خم�سة اآلف ريال عمانى 

ول تزيد على ع�سرة اآلف ريال عمانى اإذا كان المجنى عليه حدثا لم يكمل الثامنة ع�سرة .

المـــادة ) 16 ( 

عن  تقل  ل  وبغرامة  �سنوات  ثلاث  على  تزيد  ول  �سنة  عن  تقل  ل  مدة  بال�سجن  يعاقب 

األف ريال عمانى ول تزيد على خم�سة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل 

من ا�ستخدم ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات كالهواتف النقالة المزودة باآلة 

ت�سوير فى العتداء على حرمة الحياة الخا�سة اأو العائلية للاأفراد وذلك بالتقاط �سور 

اأو ن�سر اأخبار اأو ت�سجيلات �سوتية اأو مرئيــة تت�سل بها ولو كانت �سحيحة ، اأو فى التعدى 

على الغير  بال�سب اأو القذف .

المـــادة ) 17 ( 

 يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن مائة 

ريال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من 

ا�ستخــدم ال�سبكــة المعلوماتيــة اأو و�سائــل تقنيـة المعلومـات فى المقامــرة ، اأو فى اإنتاج اأو ن�ســر 

اأو توزيع اأو �سراء اأو حيازة كل ما من �ساأنه الم�سا�ض اأو الإخلال بالآداب العامة اأو فى الترويج 

لبرامج اأو اأفكار اأو اأن�سطة من �ساأنها ذلك . 



43

- 11 -

الجريدة الر�سمية العدد )929(

المـــادة ) 18 ( 

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 

ريـال عمانـى ول تزيـد علـى ثلاثـة اآلف ريـال عمانـى اأو باإحدى هاتين العقوبتين ، كل من 

ا�ستخدم ال�سبكة المعلوماتية  اأو  و�سائل تقنية المعلومات فى تهديد �سخ�ض اأو ابتزازه لحمله 

على القيام بفعل اأو امتناع ولو كان هذا الفعل اأو المتناع عنه م�سروعا ، وتكون العقوبة 

ال�سجن الموؤقت مدة ل تقل عن ثلاث �سنوات ول تزيد على ع�سر �سنوات وغرامة ل تقل عن 

ثلاثة اآلف ريال عمانى ول تزيد على ع�سرة اآلف ريال عمانى اإذا كان التهديد بارتكاب 

جناية اأو باإ�سناد اأمور مخلة بال�سرف اأو العتبار .

المـــادة ) 19 ( 

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن األف 

ريال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من 

ا�ستــخدم ال�سبكــة المعلوماتيـة اأو و�سائــل تقنيــة المعلومــات فـى اإنتـاج اأو ن�سـر اأو توزيـع اأو �سراء 

اأو حيازة كل ما من �ساأنه اأو ينطوى على الم�سا�ض بالقيم الدينية اأو النظام العام .

المـــادة ) 20 ( 

األف ريال عمانى ول تزيد على مائتى  يعاقب بال�سجن المطلق وبغرامة ل تقل عن مائة 

األــف ريــال عمــانى ، كـل مـن اأن�ســاأ موقعـا اإلكترونيـا علـى ال�سبكـة المعلوماتية لتنظيم اإرهابى 

اأو ا�ستخدم ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات لأغرا�ض اإرهابية اأو فى ن�سر اأفكار 

ومبــادئ تنظيــم اإرهابــى والدعــوة لهــا اأو فـى تمويـــل العمليـات الإرهابيـة والتدريــب عليهــا 

اأو فى ت�سهيل الت�سالت بين تنظيمات اإرهابية اأو بين اأع�سائها وقياداتها اأو فى ن�سر طرق 

�سناعة المتفجرات والأ�سلحة والأدوات التى ت�ستخدم خا�سة فى عمليات اإرهابية .

المـــادة ) 21 ( 

�سنة  ع�سرة  خم�ض  على  تزيد  ول  �سنوات  ثلاث  عن  تقل  ل  مدة  الموؤقت  بال�سجن  يعاقب 

وبغرامة ل تقل عن خم�سين األف ريال عمانى ول تزيد على ما يعادل قيمة الأموال محل 

تقنية  و�سائل  اأو  المعلوماتية  ال�سبكة  ا�ستخدم  كل من   ، ذلك  اأكبر من  كانت  اإذا  الجريمة 

اأو فى  اأو تمويه م�سدرها  اإخفاء  اأو  اأو نقلها  المعلومات فى تحويل الأموال غير الم�سروعة 
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اكت�ســاب اأو حيــازة الأمـــوال اأو الممتلكـــات مــع علمــه باأنهـــا م�ستمــدة مــن م�ســدر غيــر م�سروع 

اأو فى طلب الم�ساعدة فى عملية غ�سل اأموال اأو فى ن�سر طرق القيام بذلك .   

المـــادة ) 22 ( 

�سنة  ع�سرة  خم�ض  على  تزيد  ول  �سنوات  ع�سر  عن  تقل  ل  مدة  الموؤقت  بال�سجن  يعاقب 

ريال  األف  وخم�سين  مائة  على  تزيد  ول  عمانى  ريال  األف  ع�سرين  عن  تقل  ل   وبغرامة 

عمانى ، كل من اأن�ساأ موقعا الكترونيا اأو ن�سر معلومات على ال�سبكة المعلوماتية اأو و�سائل 

تقنية المعلومات بق�سد التجار بالب�سر اأو ت�سهيل التعامل بذلك .

المـــادة ) 23 ( 

يعاقب بال�سجن الموؤقت مدة ل تقل عن ثلاث �سنوات ول تزيد على ع�سر �سنوات وبغرامة 

ل تقل عن األف ريال عمانى ول تزيد على خم�سين األف ريال عمانى ، كل من اأن�ساأ موقعا 

بق�سد  المعلومات  تقنية  و�سائل  اأو  المعلوماتية  ال�سبكة  على  معلومات  ن�سر  اأو  اإلكترونيا 

التجار فى الأع�ساء الب�سرية اأو ت�سهيل التعامل بذلك .

المـــادة ) 24 ( 

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على �سنة وبغرامة ل تقل عن مائة ريال عمانى 

ول تزيد على األف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من اأن�ساأ موقعا اإلكترونيا 

فى  التجار  بق�سد  المعلومات  تقنية  و�سائل  اأو  المعلوماتية  ال�سبكة  على  معلومات  ن�سر  اأو 

الأ�سلحة المن�سو�ض عليها فى القائمة رقم )1( اأو الأدوات المن�سو�ض عليها فى البند )ب( 

من المادة )3( من قانون الأ�سلحة والذخائر اأو ت�سهيل التعامل فيها ، ما لم يكن مرخ�سا 

له قانونا بذلك ، وتكون العقوبة ال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنــوات 

وغرامـــة ل تقـــل عــــن األـــف ريـــال عمانى ول تزيد على ثلاثة اآلف ريال عمانى اأو باإحدى 

هاتين العقوبتين ، اإذا كانت الأ�سلحة من تلك المن�سو�ض عليها فى القائمة رقم )2( من ذات 

القانون ، وتكون العقوبة ال�سجن الموؤقت مدة ل تقل عن ثلاث �سنوات ول تزيد على خم�ض 

�سنوات وغرامة ل تقل عن ثلاثة اآلف ريال عمانى ول تزيد على خم�سة اآلف ريال اإذا كان 

الق�ســـد هـــو التجـــار فـى الأ�سلحــة المن�ســو�ض عليهـا فى القائمـة رقـم )3( من ذات القانـون

اأو فى ذخيرتها ، وتكون العقوبة ال�سجن الموؤقت مدة ل تقل عن خم�ض �سنوات ول تزيد على 
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خم�ض ع�سرة �سنة وغرامة ل تقل عن ع�سرة اآلف ريال عمانى ول تزيد على مائة األف ريال 

عمانى اإذا كان الق�سد هو التجار فى الأ�سلحة المن�سو�ض عليها فى البند )اأ( من المادة )3( 

من ذات القانون اأو اأجزائها الرئي�سية اأو ذخيرتها . 

المـــادة ) 25 ( 

ريـال  األــف  وع�سريـــن  خم�ســة  عـن  تقـل  ل  وبغرامـة  المطلـق  بال�سجــن  اأو  بالإعــدام  يعاقـب 

ن�سر  اأو  اإلكترونيا  موقعا  اأن�ساأ  من  كل   ، عمانى  ريال  األف  مائة  على  تزيد  ول  عمانـى 

معلومات على ال�سبكــة المعلوماتيــة اأو و�سائــل تقنيــة المعلومـات بق�سـد التجــار اأو الترويــج 

للمخــدرات اأو الموؤثـــرات العقليــة المن�ســو�ض عليهــا فــى الجــداول اأرقــام )1 ، 2 ، 3 ، 4( مــن 

بقانون مكافحة  الملحقتين  الثانيـة   المجموعـة  رقـم )1( من  الأولــى والجــدول  المجموعــة 

المخدرات والموؤثرات العقلية ، وتكون العقوبة ال�سجن  الموؤقت مدة ل تقل عن ع�سر �سنوات 

ول تزيد على خم�ض ع�سرة �سنة و غرامة ل تقل عن ع�سرة اآلف ريال عمانى ول تزيد على 

خم�سة ع�سر األف ريال عمانى اإذا كان الق�سد هو ن�سر طرق تعاطيها اأو ت�سهيل التعامل فيها 

فى غير الأحوال الم�سرح بها قانونا .

المـــادة ) 26 ( 

اأ�سهر ول تزيد على ثلاث �سنوات وبغرامة ل تقل  يعاقب بال�سجن مدة ل تقل عن �ستة 

عن ثلاثة اآلف ريال عمانى ول تزيد على خم�سة ع�سر األف ريال عمانى اأو باإحدى هاتين 

العقوبتين ، كل من ا�ستخدم ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى التعدى على 

حق محمى قانونا لموؤلف اأو ل�ساحب حق مجاور اأو من حقوق الملكية ال�سناعية باأية �سورة 

من �سور التعدى المن�سو�ض عليها قانونا . 

المـــادة ) 27 ( 

يعاقب بال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وبغرامة ل تقل عن ع�سرة 

اآلف ريال عمانى ول تزيد على مائة األف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل 

المعلومات فى  تقنية  و�سائل  اأو  المعلوماتية  ال�سبكة  ا�ستخدم  اأو  اإلكترونيا  اأن�ساأ موقعا  من 

ن�سر اأو عر�ض معلومات بق�سد التجار بالآثار اأو التحف الفنية فى غير الأحوال الم�سرح 

بها قانونا .
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الف�سل ال�ساد�س

التعدى على البطاقات المالية

المـــادة ) 28 ( 

يعاقب بال�سجن مدة ل تقل عن �سهر ول تزيد على �ستة اأ�سهر وبغرامة ل تقل عن خم�سمائة 

ريال عمانى ول تزيد على األف ريال عمانى اأو باإحدى هاتين العقوبتين ، كل من زور بطاقة 

مالية باأية و�سيلة كانت اأو ا�سطنع اأو �سنع اأجهزة اأو مواد ت�ساعد على ذلك اأو ا�ستولى على 

اأو ا�ستخدم  اأو �سهل له الح�سول عليها  اأو قدمها للغير  اأو ا�ستعملها  بيانات بطاقة مالية 

ال�سبكة المعلوماتية اأو و�سائل تقنية المعلومات فى الو�سول دون وجه حق اإلى اأرقام اأو بيانات 

بطاقة مالية ، اأو قبل بطاقة مالية مزورة وهو يعلم بذلك .

فاإذا ارتكبت اأى من الأفعال المن�سو�ض عليها فى الفقرة ال�سابقة بق�سد ال�ستيلاء اأو ت�سهيل 

ال�ستيلاء على اأموال الغير اأو على ما تتيحه البطاقة من خدمات ، تكون العقوبة ال�سجن 

مدة ل تقل عن �ستة اأ�سهر ول تزيد على �سنة وغرامة ل تقل عن األف ريال عمانى ول تزيد 

على خم�سة اآلف ريال عمانى اأو باإحدى هاتين العقوبتين ، فاإذا ما تم ال�ستيلاء على اأى 

من ذلك تكون العقوبة ال�سجن مدة ل تقل عن �سنة ول تزيد على ثلاث �سنوات وغرامة ل 

تقل عن ثلاثة اآلف ريال عمانى ول تزيد على ع�سرة اآلف ريال عمانى اأو باإحدى هاتين 

العقوبتين .

الف�سل ال�سابع

اأحكام ختامية

المـــادة ) 29 ( 

العتبارى  ال�سخ�ض  يعاقب   ، الطبيعيين  للاأ�سخا�ض  الجزائية  بالم�سوؤولية  اإخلال  دون 

كانت  اإذا   ، للجريمة  قانونا  المقررة  الغرامة  لعقوبة  الأعلى  الحد  �سعف  تعادل  بغرامة 

الجريمـــة قــد ارتكبـــت با�سمـــه اأو لح�سابــه مــن قبـــل رئيـــ�ض اأو اأحـــد اأع�ســـاء مجلـــ�ض اإدارتـــه 

اأو مديره اأو اأى م�سوؤول اآخر يت�سرف بتلك ال�سفة اأو بموافقته اأو بت�ستر اأو باإهمال ج�سيم 

منه .

المـــادة ) 30 ( 

يعاقب بن�سف الحد الأعلى للعقوبة المقررة قانونا للجريمة على ال�سروع فى ارتكاب اإحدى 

الجرائم المن�سو�ض عليها فى هذا القانون .
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المـــادة ) 31 ( 

يعاقب بذات العقوبة المقررة لمرتكب جريمة تقنية المعلومات ، كل من حر�ض اأو �ساعد الغير 

اأو اتفق معه على ارتكابها ، فاإذا لم تتحقق النتيجة الإجرامية عوقب بن�سف الحد الأق�سى 

للعقوبة المقررة قانونا للجريمة .

المـــادة ) 32 ( 

اإخلال بحقوق الغير ح�سن النية ، على المحكمة المخت�سة الحكم فى جميع الأحوال  دون 

بالآتى :

اأ - م�سادرة جميع الأجهزة والأدوات والبرامج وغيرها من الأ�سياء التى ا�ستعملت 

فى ارتكاب جريمة تقنية المعلومات وكذلك الأموال المتح�سلة منها .

ب - غلق الموقع الإلكترونى والمحل الذى ارتكبت فيه جريمة تقنية المعلومات اأو ال�سروع  

الغلق  ، ويكون  بعلم مالكه وعدم اعترا�سه  ارتكبت  اإذا كانت الجريمة قد  فيها 

دائما ، اأو موؤقتا المدة التى تقدرها المحكمة فى �سوء ظروف وملاب�سات الجريمة .

ج - طرد الأجنبى المحكوم عليه بعقوبة اإرهابية اأو بعقوبة تاأديبية اإذا كانت الجريمة 

�سائنة .

المـــادة ) 33 ( 

يعفى من العقاب ، كل من بادر من الجناة اأو �سركائهم اإلى اإبلاغ ال�سلطات المخت�سة بمعلومات 

الك�سف عنها فاإذا تم الإدلء بتلك  القانون قبل  عن جريمة وقعت بالمخالفة لأحكام هذا 

المعلومات بعد الك�سف عنها جاز للمحكمة اإعفاوؤه من العقاب �سريطة اأن يترتب على الإدلء 

بها �سبط باقى الجناة .

المـــادة ) 34 ( 

  تكون لموظفى الهيئة الذين ي�سدر بتحديدهم قرار من وزير العدل بتر�سيح من رئي�ض 

الهيئة ، �سفة ال�سبطية الق�سائية فى نطاق تطبيق اأحكام هذا القانون . 

المـــادة ) 35 ( 

ل تخل العقوبات المن�سو�ض عليها فى هذا القانون باأية عقوبة اأ�سد ين�ض عليها قانون اآخر .
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